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INTRODUCCION

El proceso de modernizacion de la gestian del Estado tiene como finalidad fundamental la
obtencidn de mayores niveles de eficiencia del aparato estatal, de manera gque se logre una mejor
atencion ciudadana, priorizando y optimizando el uso de los recursos piiblicos.

Conforme a la Oficina Nacional Electronico e Informadtica (ONGEI) de la Presidencia del consejo de
inistros (PCM), la estrategia del Gobierno Electrénico es la siguiente:

= ESTADO ANTE EL CIUDADANO: integracion de los procesos y tramites de las instituciones.

= PROMOVER UNA CULTURA DE SERVICIO DE CALIDAD: Promover la prestacion de masy
mejores servicigs al ciudadano.

= TRANSPARENCIA Y DESCENTRALIZACION: Permitir un agil acceso de los ciudadanos a la
informacion del estado, favoreciendo la transparencia de la gestion publica y
promoviendo la descentralizacion en la prestacion de los servicios.

o ECONOMIAY EFICACIA de los tramites internos de la administracion Pablica.

En el mundo globalizado, en el gue actualmente se impone la tecnologia de punta, se deben de
utilizar los medios informaticos de comunicacién instantinea que generan ahorro de
horas/hombre en la transmision de la informacién v simplificacion el trabajo dentro de la
trganizacidn o entre las organizaciones.

e En los gobiernos locales, deben de participar en |l mencionada estrategia, utilizando las
'\'_\\ herramientas informaticas que conforman los equipos v los sistemas informaticos que dispone la
f iEs |gastlun para que se puedan interrelacionar los sistemas administrativos basicos en toda entidad
4l i,f piblica que se puede ejecutar los cuales son: sistema presupuestario , de planeamiento,
FEQUEST contabilidad, logistica, tesoreria, personal y la ejecucion de las actividades y proyectos a cargo de
=, 1as diversas unidades orgdnicas que conforman la estructura organica Municipal y ejecutan sus
‘ '-:., planes operativos de acuerdo a su competencia dicha interralacion va generar informacién final
J :'t en cada uno de sus campos, lo cual conlleva a obtener registros administrativos los cuales deben
~ 7 de conservarse en fuentes de almacenamiento en forma fisica y digital, que servird como
: seguridad para la consulta sobre |a ejecucion de la gestion en determinados ejercicios econdmicos.
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Ante la situacién mencionada, se hace necesario elaborar una Directiva que emita las normas
internas para regular el uso eficaz de |los equipos informéticos, sistemas informaticos y/o servicios
l:le Internet puestos a disposicion de los usuarios en sus diversos niveles jerdrquicos y académicos
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. OBIETO

Contar con un documenta normativo interno  oficial que establezca las obligaciones vy
responsabilidades para el uso correcto de los equipos de computo, los servicios de red, v la
Internet institucional en la Municipalidad Distrital de la Miraflores (MDM).

Il.  FHNALIDAD.

La presente Directiva tiene por finalidad optimizar 2l uso de los equipos de computo, servicios de
Red, Internet garantizando la integridad de |a red y equipos de la MDM asi comao su uso eficiente.

I,  ALCANCE,

El alcance de la presente Directiva, comprende a todo el personal que brinda servicios a |a
MDM, bajo toda modalidad laboral, incluyendo a los que realizan practicas pre -profesionales,
siendo en el caso de los locadores de servicios, la responsabilidad asumida por la supervision
de sus lefes inmediatos.

205 IV.  BASE LEGAL

W\ = Decreto Legislativo N.2 604 -Ley de Organizacion y Funciones Técnicas del Instituto Nacional
de Estadistica e Informética.

- Decreto Supremo N.2 004-2015- JUS del Texto Unico Ordenado de la Ley N.2 27444 Ley del
Procedimiento Administrativo General,

- Resolucidn Jefatura N.2 347 - 2001- INEI, Aprueban Directiva sobre "Normas y Procedimientas
Técnicos para garantizar la Seguridad de la Informacién publicadas por las entidades de la
Administracion Publica".

\ = Resolucién Jefatura N.2 386 - 2002- INEI, Aprueban la Directiva N.2 016-2002-INEI/DTNP

"Normas Técnicas para el Almacenamiento y Respaldo de (a2 Informacién procesada por las

Entidades de la Administracion Publica".

DOCUMENTOS QUE SE NECESITA PARA LA DIRECTIVA

= Ordenanza Municipal M2 234-2015-MDM que agrueba el Reglamento de Organizacién y
Funciones (ROF), Manual de Organizacién y Funciones (MOF)

- Decreto de Alcaldia N® 02-2019-MDNI/A, que aprueba la Modificacidn del Texta Unico de
Procedimientos Administrativos TUPA de la Municipalidad Distrital de Miraflores.

. DISPOSICIONES GENERALES
1. Los equipos de computo y los servicios de red, internet deben emplearse para las
actividades directamente relacionadas con el sumplimento de las funciones en la
institucién. En cumplimiento de lo sefialado en el parrafo precedente, ninglin usuario
podra descargar musica, videos, Juegos o cualquier otro programa procedente de
Internet ni instalarlos o copiarlos de cualquier fuente, ni acceder a lugares que incluyan
material pornografico o material en perjuicio de terceros.

g _H'?,!\ No esta permitido el envio de mensajes a foros de discusidn (listas de distribucion y/o
v gy \*._..* newsgroups), por ponerse en riego la informacion de la institucion.
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2. El usuario deberd utilizar la cuenta que le ha sido asignada para tener acceso a los
servicios de red, Internet y correo electronico. Es responsable de proteger y no olvidar
su contrasefia. En caso de olvido, el computador no permitird su acceso, solicitara la
atencion de soporte técnico de la Unidad de Informatica y Procesamiento te Datos.

3. Asimismo, el jefe de la respectiva Unidad u Oficina podran solicitar a la Unidad de
Informatica y Procesamiento de Datos, el procedimiento de Backups de la informacidn
contenida en el equipo asignado al usuario, en forma fisica y digital, en medio magnética
{CD, DVD) segiin sus necesidades.

4. la informacién contenida en las computadoras no podrd reproducirse o utilizarse para
fines ajenos a las funciones del usuario en la institucion.

5. Los usuarios son responsables exclusives de la informacion obtenida de Internet, del
contenido de los mensajes enviados a traves de Internet, para dichos efectos deberdn
extremar medidas de seguridad a fin d& que otras personas no hagan uso o se adusfien
de su usuario y/o password.

6. Losusuarios deben abstenerse de utilizar el acceso de otra persona, intentar apoderarse
de las contrasenas de sus compafieros o intentar burlar los sistemas de seguridad.

7. A efectos de que se tomen las medidas correctivas v administrativas pertinentes, la
Unidad de Informatica y Procasamiento de Datos informard al Jefe Inmediato del usuario
infractar, cualquier contravencion a la presente Directiva que detecte.

VI. DISPOSICIONES ESPECIFICAS
1. Accesa alos servicios de Red

1.1. E| acceso 2 los servicios es solicitado por &l titular de Ia unidad correspondiente,

1.2. Para la creacion del Usuario (login) se utiliza la primera letra del nombre, segundo de un
punto, vy seguido el apellido paterno, se considera la letra inicial del segundo apellido
materno y a su vez la segunda letra del apellido paterng, si fuese necesario.

1.3. La comunicacion de las contrasefias se realizara de forma personal o via teléfono, la
misma que debera ser cambiada inmediatamente por el usuario.

Para elegir una contrasefia, se recomienda lo Siguiente:

a. Dificil de adivinar: Elegida aleatoriamente de un conjunto suficientemente grande
comao evitar la identificacion como consecuencia de una bisgueda exhaustiva.

b. Secreta: Conocida solo par su duefio.

c. Teneral menas seis caracteres.

d. Tener una mezcla de letras, digitos y/o signos de puntuacion.

e. Nocoincidir en: el nlimero de cuenta o login, nimero de DNJ, placa del automovil
o palabras escritas al revés.

f. Usar combinaciones de palabras cortas no relacionadas con uno o mas signos de
puntuacion (rosaSvela, city%vidrio), palabras con digitos insertados (avEN213ida,
in80util), acronimos, {EulDImdCnnQaj, errores ortograficos (dholgazan),
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consonantes y vocales alternados en forma pronunciable pero sin sentido
(bedugale, tuponsiga) .
g. Evitar usar el mismo password para dos sisternas distintos.

1.4 El usuario debera cambiar su contraseiia de inicio de sesién al dominio informatico, cada
90 dias; previamente el usuario recibird notificaciones o alertas para el cambio de
contrasefia con 15 dias de anterioridad.

2. Uso del equipo de computo

2.1 Es de responsabilidad de la Gerencia de Administracién y Finanzas (GAF) a través del
personal encargado de realizar las actividades de Control Patrimonial y emitir la Papeleta
de trasiado, autorizando 13 entrada y salida de los equipos de computo.

2.2 Los usuarios deben brindar un uso adecuado a las computadoras que se les asigne, con
el objeto de evitar su deterioro. El usuario es responsable del cuidado fisico de los
equipos gue se le asigna.

2.3 Envirtud de lo sefialado en el numeral precedente, los usuarios se encuentran prohibidos
de:

a. Pegar Sticker en las computadoras, asi como colocar y/o manipular liquidos en su
cercania.

b. Rociarsobre las computadoras liquidos ambientadaores.

c. Fumar cerca de las computadoras.

d. Colocar y/o apilar documentos u otros objetos sobre las computadoras y en las
ubicaciones que abstruyan o impidan su adecuada ventilacidn y uso.

e. Ubicarel CPU en posicidn distinta a su disefio original (horizontal o vertical).

f. Dejar los equipos portatiles {laptop) y sus accesarios, en lugares inseguros.

g Conectar artefactos eléctricos sobre la linea eléctrica estabilizada de uso exclusivo
para las computadaras o sobre los estabilizadores de corriente.

h, Modificar los pardmetros o configuracion de las computadoras, asi como el (los)
software(s) y/o sistemas informaticos instalados.

i, Manipular y abrir las computadaras, asi como extraer o cambiar componentes.

J. Cualquier otro uso. no autorizado y que ponga en riesgo la integridad y/o
funcionalidad de los equipos.

2.4, La instalacién, reubicacion, reasignacion y cualquier movimiento de cémputo en la
entidad deberd ser realizado en coordinacién con la Unidad de Informatica y
Procesamiento de Datos.

2.5.Es de responsabilidad de la Gerencia de Administracidn y Finanzas (GAF) a través del
personal encargado de realizar las actividades de Control Patrimonial, realizar el
inventario de los-equipos informaticos y dar la baja de los equipos de la MDM.

2.6.Es de responsabilidad de la Gerencia de Administracién y Finanzas (GAF) a través de la
_ Unidad de Logistica y Bienes Patrimoniales, la adquisicion de los componentes,
7 ouiihy o~ accesorios y servicios necesarios para reparar los equipos de computo.

S Uso de los Sistemas de Informacion
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3.1.Asignacion de permisos [permisos de lectura, escritura, ejecucion, etc.) a las cuentas de los
usuarios gue trabajan con los sistemas. {SIAF, RENTAS SIAM, SISGUB, etc.).

3.2. A través del Servidor de Archivos todos los usuarios de la MDM podrdn acceder a través de una
unidad de red identificada en el explorader de Windows por una Letra "Z", la cual estd
estructurada por carpetas con los nombres de  las Oficinas y/o Gerencias de la Municipalidad;
con la finalidad de que el usuaric pueda almacenar, leer v modifica informacién Unica v
exclusivamente en la carpeta que identifica su respectiva Unidad Orgénica con la frecuencia de
tiempo que considere el usuario. A esta unidad de red, se le.llama "CARPETA COMUN", a la cual
acceden TODOS los usuarios de la MDM con el fin de compartir informacidn con otros usuarios
de las diferente Oficinas y/o Gerencias de |z MDM, el almacenamiento en esta carpeta es de uso
temporal, cada usuario debe almacenar la informacién definitiva en la carpeta asignada a su
unidad organica.

3.3.traves del servicio del correo electrdnico Institucional existe fluidez de informacion entre los
usuarios de la MDOM v usuarios externos a la institucion.

seguridad de sus archivos infarmaticos almacenado en su PC previa coordinacién con la Unidad
de Informatica y Procesamiento de Datos y remitirlas a la Unidad de Informética y Procesamiento
de Datos en medios digitales (CDs, DVDs) previa limpleza de virus, con una frecuencia 01
semestral minima.

4. Uso del servicio de Internet

4.1.Es obligatorio para los usuarios tener como pagina Web de inicio predeterminada la pagina Oficial
de la Municipalidad Distrital de la Miraflores cuya direccion es www. munimiraflores.gob.pe

La Gerencia Municipal por intermedio de la Unidad de Informatica y Procesamiento de Datos,
administra los permisos de acceso a los servicios de Internet para todos los usuarios de la MDM,
Se establecid Niveles de Acceso a los Servicios de Internet segin el cargo v funcion que realice el
usuario: VER ANEXO N2 1.

v 4.2.El usuario solo debe acceder a los servicios de Internet Unicamente a sitios relacionados consus
: funciones laborales. :

4.3.Tode archivo adjunto descargado desde las paginas Web es examinado por el antivirus (debiendo
estar actualizado) gue los usuarios tienen instalados en su equipo de Cémputo.

a. Elno realizar esta accidn puede poner en riesgo la informacion de la MDM ya que pueden
provocar que ingrese a la red informatica archivos con virus o con cadigo malicioso los
cuales pueden barrar o alterar informacion de archivos, consumir recursos del eqﬁ]pﬂ,
acceso no autorizado a archivos.

b. Elvirus se puede extender por los equipos informaticos de la MDM y producir cortes o
instantes prolongados de inactividad y pérdidas de datos muy graves.
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4.4, Borrar las cookies, los ficheros temporaies y el historial cuande un usuario acceda a los servicios
de Internet, para no dejar rastro de su navegacion.

4.5.El usuario es responsable por cualquier informacion obtenida desde Internet.

4.6.Mantener siampre deshabilitada la opcidn de los navegadores Web gue ofrecen recordar su
password para su préxima visita a una pagina.

Vil. PROHIBICIONES PARA EL USUARID

[nstalacidn de programas adicionales (prooigs u obtenidos desde Internet) a los gue se
configurd en su perfil, salvo situaciones en las que requiera instalar programas remitidos por
los organismas externos, relacionados al campo especizalizado da cada Unidad Orgénica, para
lo cual la misma deberd de ejecutar las coordinaciones pertinentes con la Unidad de
Informética y Procesamiento de Datos.

Almacenar informacian personal camao: misica, videas, imagenes, atc.

Injcio de sesion, con su cuenta asignada, a un equipo de cémputo diferente al que le fue
asignada.

Usar Jos serviclos de Internet para actividades lucrativas o comerciales de cardcter individual.
Suplantar la cuenta de ptro usuario.

Usar irracional, ineficiente v desconsideradamente los recurses informaticos disponibles, por
ejempla: Espacio en el Disco Duro, guardar documentos no relacionados a la Municipalidad
Distrital de la Miraflores (Fotos, musica, videos, etc.).

Utilizar los recursos informaticos para obtener acceso no autorizado a otros equipos y
Servidores.

Utilizar los servicios de Internet para ejecutar juegos, emisoras radiales, TV en linea, videas
en linea, salvo los casos relacionados a capacitaciones, conferencias en linea o videos
descriptivos sobre las competencias que deben ejecutar los gobiernos locales.

Acceder a cualguier tipo de servicios de mensajeria instantdnea, como Messenger, Skype, ste.
El acceso a sitios obscenos, que distribuyen libremente material pornografico, material
subversivo, ofensivo, en prejuicio de terceros y que rifian contra la moral y las buenas
costumbres v asi coma la redistribucion de dicho material a través de correo electronico o
medio similar,

Utilizar los servicios Internet; incluyendo el corres electronico o cualguier otro recurso, para
intimidar, insultar o acosar a otras personas interfiriendo con el trabajo de los demas
provocando un ambiente de trabajo no deseable.

Guardar infermacion en la red que infrinja los derechos de los demas.

Violar o intentar viclar los sistemas de seguridad de los equipos de computo a las cuales se
tenga acceso, tanto a nivel local como remoto.

Modificar el estado de la configuracidn de Red de las computadoras o servidores, cambiando
el numere IP (Internet Protocal) configurado por la Unidad de Informatica y Procesamiento
de Datos.

. Decodificar el trafico de |a red o cualquier intento de obtencién de informacion de correo
electrénico confidenclal que se trasmita a través de la misma.

Acceder mediante los servicios de Internet a contenidos que pueden estar relacionados con
servidores generadores de SPAM o VIRUS, o que puedan contener programas que permitan
romper las claves de acceso, u otros fue puedan entenderse como contenidos que puedan
sslien s utilizarse con fines no licitos o no autorizados para la MDM,

w " 17. Compartir archivas y/o carpetas entre las PC's (No usan el servidor Fileserver).
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18. No apagar y/o reiniciar el equipo informatico debidamente sino desconectarlo bruscamente
de la energla eléctrica,

19. Alfinal de las labores diarias deberan apagar la Pc'sy el estabilizador, se realizara Inspecciones
para verificar el cumplimigntao.

20. Otros gue no esten relacionados estrictamente con las tareas asignadas.

Vill.  DISPOSICIONES COMPLEMENTARIAS
RESPONSABILIDAD DE LA UNIDAD DE TECNOLOGIA DE LA INFORMACION

1. la Unidad de Informdtica y Procesamiento de Datos, conforme a sus competencias
funcionales, adopta, propone y/o coordina las medidas pertinentes, a fin de garantizar la
integridad y el correcto funcionamiento de los equipus.de computo vy los servicios de red,
Internet de la MDM. Dichas medidas correspanden, pero no se limitan a:

1.1. Efectuar gl mantenimignto preventivo y corrective de los equipos de camputo, la
conservacion de su instalacién, la verificacion de la seguridad fisica, asi como su
acondicionamiento.

El Mantenimiento Carrectiva de los equipos de computo (reparacion o repotenciacion)
seguira el siguiente procedimiento:

a. Eldrea usuaria efectuara el requerimiento de servicio a la Unidad de Informatica
y Procesamiento de Datos.

b. LaUnidad de Informdticay Procesamiento de Datos elaborara un Informe Técnico
de servicio (Ficha de Soporte Técnico), detallando el servicio, los componentes
que han sido reemplazadosy la condicion del equipo luego de la revision.

c. En caso que dicho equipo de computo se encuentre dentro del periodo de
garantia de use, se comunicard a la empresa proveedora para que proceda a la
reparacion correspondiente.

1.2.Realizar la actualizacidn de los equipos de computo, a fin de canservar e incrementar la
calldad del servicio que se prestan.

1.3.Proveer de la infraestructura de seguridad adecuada en atencion a los requerimientos
especificas de cada drea.

1.4.Establecer las disposiciones pertinentes para el acceso a areas criticas (centros de
computo) y uso de equipos cuya misidn es critica (informacidn clasificada), asf como para
el registro del trafico de personal en dichas areas, teniendo en cuenta las situaciones de
emergencia o de urgencia manifiesta.

1.5.Proporcionar el servicio de acceso remoto (fuera del centro laboral) a personal autorizado
y establecer las disposiciones complementarias pertinentes para salvaguardar la
integridad de la red.

1.6.Efectuar el monitereo constante de las tecnologias de Internet, asi como de los sistemas
considerados criticos.

1.7.Controlarel acceso a la red e Internet, restringiendo el acceso al usuario gue contravenga
las normas contenidas en la presente Directiva,

1.8.Implementar herramientas gue filtren y limiten aquellos contenidos y servicios que se
ofrecen en Internet, que puedan atentar contra el buen desempefio de los usuarios, la
maral, entre otros.

= . 1.9. Mantener instalados softwares antivirus licenciados en todos los equipos de computo.
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1.10. Coordinar, evaluar y proponer las medidas pertinentes para solucignar los
problemas informaticos correspondientes.

1.11, La Unidad de Informatica y Tecnologia de la Informacion debe evitar que a través
del correo electronico institucional se reciba publicidad privada gue no tenga ninguna
relacién con las competencias municipales.

El personal técnico responsable de la Unidad de Informatica y Procesamiento de Datos
coordinara permanentemente e informaran sobre el estado general de los servicios de red, a
la Jefatura de UIPD,

A traves de la implementacion del Servidor WSUS, se actualizarad el sistema operativo
Windows y demds aplicaciones, a todos los equipos de computo con las dltimas
actualizaciones criticas v de seguridad.

Implementd politicas de Dominio que se sjecutan en los equipos de computo a nivel de
usudrio y equipo.

Las politicas de seguridad de usuario se implementaran de acuerdo a las funciones que
cumplan. VER ANEXO N2 2.

Configurar el perfil del usuario con permisos de "Usuario Avanzado" en el equipo local con
fines de seguridad. (evitar los atagues de virus, dafios en el sistema operativo, instalacidn de
programas ajenos a las funciones del usuario, etc.).

Realizar el Inventario de Hardware y Software de los equipos de computo (PC's e impresoras)
cada fin de afio y cuando disponga |2 Gerencia Municipal.

Establecer Politicas en la consola de Administracion del Antivirus Corporativo como:

a. Realizar el analisis de un medio extraible, USBE, de manera automaética cuando el usuario
inserte a su PC.

b. Definir contrasefia para la no desactivacian del Antivirus instalados en los equipos de
computo.

¢. Programary realizar el escaneo de la red de la Municipalidad cen el Antivirus corporativo

adquirido, este escaneo se realizara semanalmente  cada lunes a las 7:00 P,
previamente la UIPD coordinara con fas unidades organicas con la finalidad de que los
usuarios dejen encendidas sus PC's para su escaneo, terminado el andlisis el equipo de
computo se apagara automaticamente.
Revisar trimastral o semestralmente gl tipo de Informacion que el usuario almacena en su PC
con la finalidad de evitar que el usuario almacene contenida no permitide como: misica, fotos
y videos; salvo sea necesario para la ejecucion de sus funciones.

DISPOSICIONES FINALES

En ninglin caso, la Municipalidad Distrital de la Miraflores se hace responsable por
documentos emitidos a través de la red o por el uso mal iritencionado o ilegal de la misma por
el usuario, o el dafio causado a terceros por el uso no apropiado de los servicios habilitados a
los usuarios

La Gerencia de Administracion y Finanzas (GAF) a través de la Unidad de Informatica y
Procesamiento de Datos, se encargara de la actualizacidn y/o cumplimiento de lo dispuesto
en la presente Directiva.
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X.

GLOSARIO DE TERMINOS

Para efectos de |a presente Directiva, se enmendara por:

INTERNET: Es una gran comunidad de computadoras conectadas entre sl por medio de lineas de
comunicaciones especiales.

INTERFACE: Medijo con el cual se puede interactuar con unas computadoras,

NAVEGADOR: Es un programa que provee una interfase para acceder y ver archivos.

CORREQ ELECTRONICO: El correa electrénico, es el medio por el cual se pueden recibir y enviar
informacian a través de un dispositivo electronico.

SERVIDOR: En una red, se denomina servidor a una computadora compartida por muitiples
usuarios. Existen servidores de archivos, servidores de impresion, etc. Los Servidoras son
computadoras de gran potencia que se encuentran a disposicion de los usuarios. Cuando los
usuaries se intercomunican, en realidad, lo hacen a traves de servidores.

SOFTWARE: Conjunto de programas, documentos, procesamientos y rutinas asociadas con la
operacion de un sistema de computadoras, es decir la parte intangible o légica de una
computadora.

USUARIO: Personal de la Municipalidad de la Miraflores que se encuentra autorizado a utilizar
los equipos y sistemas informaticos pertenecientes a la Municipalidad,

11



NVELES DE PERMISO

CATEGORIA DEL ACCESO O PERMISO

ACCESOALTO
Tienen acceso tolal a la Intemet, Iimita'd_as deseargas excepto a Paginas de contenido Pomografico v
aguellas que pongan en riesgo |a seguridad implementada en la Municipalidad.

|GERENTE GENERALES,

ACCESO MEDID

Tienen acceso para la navegacion a las redes sociales y limitadas descargas. Excepto mensajeria, ftp, radio.
GERENTES Y PERSONAL AUTORIZADO

ACCESQ BAJC

Tienen acceso para la navegacion institucional, pero no tiene acceso a mansajeria, nl comunicacion en
linea (radios, videos, etc.) ni g redes sociales (facebook, youtube, whatsApp etc.)

USUARIOS

SIN ACCESC
Se le restringe la salida a Internel, solo puede (rabajar ¢con los servicios intermnas como pagina web
corporativa, correo corporative v aplicacionas de la municipalidad (SIAF, SEACE, SISTEMA RENTAS,

LOGISTICA)

- Descargas Limitadas: Puede bajar archivos adjuntos (archivos para uso de Oficina) Tipo Word, Excel, Pdf, Zip, Rar,

elc.

— Para todos los casos los usuarios de todos los grupos tienen acceso al correo MUNIMIRAFLORES.GOB .PE.
-~ Para todos los casos los usuarios estan impedidos de acceder a las paginas de adultos.



ANEXO N2 2
POLITICAS DE SEGURIDAD A NIVEL DE DOMIND
A POLITICA A NIVEL DE USUARIO
a Internet Explarer, Mozills Firefox, Opera, Chrame
-Thtulo de la barra de Texta: Municipalidad de la Miraflores.

~Configurar como  paginag de inicio.  de Internet Explorer a:
winw munimiralioreszob pe.

Panel de control

-Prohibir el acceso al Panel de Control.

Panel de control [Agregar y quitar Programas

-Ocultar la opcion agregar y quitar programas desde la red.
-Ocultar la opcién agregar y quitar programas desde Microsoft.
-Ocultar la opcién agregar y quitar programas desde un CD-ROM o Disquete.
-Ocultar la pagina agregar nuevos programas.

-Ocultar la pagina agregar o quitar componentes de Windows.
-Ocultar |a pagina agregar y quitar programas.

-Ocultar |a pagina configurar acceso y programas predeterminados.
-QQuitar agregar o quitar programas.

-Quitar la informacion de Soporte Técnico.

Panel de control /Pantalla

-lmpedir cambios en el papel Tapiz.
~Ocultar la ficha apariencia y temas.
-Ocultar la ficha configuracion,
E. Sistema Desactivar reproduccion automatica
-{Desactivar reproduccion automatica en: Todas las Unidades.)
-Mo mostrar la Pantalla de bienvenida de introduccidn al iniclar sesion.
F. Escritorio
-No agregar recursos compartidos de documentos abiertos recientemeante a mis sitios de red.

-Ocultar el icano de mis sitios de red del escritorio. Prohibir al usuario cambiar la ruta de mis
documentos.

-Prohibir el ajuste de las barras de herramientas del escritorio.
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-Quitar el elemento propiedades del mend contextual de mis documentos.
Escritorio fActive Desktop

-Configurar el papel tapiz del escritorio una imagen de la Municipalidad de |z Miraflores.
Menl Inicio y barra de tareas.

-Bloguear la barra de tareas.

-Borrar el historial de documentos ablertos recientemente al salir.

~Ferzar mend inicio cldsico.

-Impedir cambios en la configuracién de la barra de tareas y del mend inicio.

-Mo guardar el historial de documentos abiertos recientemente.

-No maostrar ninguna barra de herramientas personalizada en |a barra de Tareas.
-Quitar conexiones de red del mend inicio.

-Quitar el icono mi musica del menu inicio.

-Quitar el icono mis documentos del mend Inicio.

-Quitar el icono de mis imégenes del ment inicio.,

-Quitar el icono mis sitios de red del mend inicla,

-Quitar el mend mis documentos del mend iniclo.

-Quitar el menu favorito del mend inicio.

-Quitar las carpetas de usuario del mend inicio.

-Quitar programas del men( configuracién.

-Quitar vinculos y accesos a Windows update.

L POLITICA A NIVEL DE EQUIPO
a. Sistema
e |mpedir el acceso a herramientas de edicidn de registro.
b. Red /Conexiones de Red

+ |mpedir el cambio de nombre en la conexién LAN.
e No mostrar la conexion LAN en la barra de tareas.
« Prohibir Ia configuracion TCP/IP avanzada.
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